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Page de garde — note introductive


Ce Livre blanc présente l’approche du Centre Européen de 
Sécurité & Stratégie pour identifier, qualifier et contrecarrer les 
ingérences étrangères et l’ensemble des menaces hybrides qui 
altèrent la formation de la volonté démocratique, fragilisent la 
cohésion des sociétés européennes et contrarient la souveraineté 
de la décision publique ; il se veut un document de référence, 
d’esprit institutionnel, qui privilégie la transparence 
méthodologique, l’exigence de preuve et la proportionnalité de 
la réponse, en proposant une méthode de veille ouverte, un 
baromètre d’indicateurs, des chronologies textuelles rendant 
visibles les paliers d’une campagne d’influence sur une semaine 
complète, des études de cas représentatives et une feuille de 
route opérationnelle à l’attention des institutions de l’Union, des 
administrations nationales, des plateformes numériques et des 
acteurs médiatiques ; il s’agit d’un texte vivant, assumant sa 
mise à jour régulière, adossé à une charte éthique qui encadre 
l’usage des sources, la protection des données et la publication 
des limites, et conçu pour que le décideur public, le praticien et 
le citoyen informé disposent d’un cadre robuste, lisible et 
immédiatement mobilisable, car la sécurité informationnelle 
n’est pas un slogan mais une discipline, et la discipline ne se 
proclame pas, elle se démontre.


                                                       



Avant-propos


L’Europe entre dans une décennie où l’information n’est plus 
seulement un vecteur de connaissance ou un instrument 
d’échange, mais un espace de confrontation où la baisse du coût 
technologique de la manipulation, l’industrialisation de la 
production synthétique, la concurrence exacerbée pour 
l’attention et la fragmentation des sociabilités numériques créent 
un milieu où un récit déloyal peut s’imposer avant même que ne 
soit établie la matérialité des faits ; dans ce contexte, la sécurité 
informationnelle, longtemps reléguée au rang de préoccupation 
périphérique, devient une condition substantielle de la 
souveraineté politique, de la stabilité institutionnelle et de la 
confiance civique, car aucune politique publique ne peut 
durablement prospérer si sa légitimité est sapée par des procédés 
qui substituent à l’examen contradictoire l’insinuation, au temps 
de la vérification l’urgence du soupçon, à la preuve l’illusion de 
l’évidence ; le CESS a été créé pour nommer les menaces sans 
emphase, mesurer les dynamiques sans naïveté et proposer des 
réponses sans confusion, en réunissant l’exigence analytique, 
l’humilité des méthodes et l’ambition d’une coopération 
exigeante entre pouvoirs publics, plateformes, médias et société 
civile, afin que la vigilance cesse d’être un réflexe ponctuel et 
devienne un dispositif continu, outillé et responsable. Notre 
position est simple : préférer la lumière à l’opacité, la preuve à 
l’invective, la proportionnalité à la gesticulation, et donner à voir 
non des indignations successives mais une architecture de 
décision qui, par sa constance, finit par produire la confiance ; 
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c’est à cette condition que l’on peut décourager la manipulation 
sans affaiblir la liberté, et rendre à l’espace public sa fonction 
première, qui n’est pas de punir mais de comprendre.


                                                       



Résumé exécutif


Le présent document établit que les opérations d’ingérences 
étrangères qui ciblent l’espace européen procèdent par 
l’emboîtement de quatre dimensions qui se répondent et se 
renforcent, à savoir des narratifs hostiles qui organisent la 
perception et saturent le débat de cadres interprétatifs 
défavorables, des procédés techniques qui amplifient 
artificiellement des signaux, favorisent la visibilité et exploitent 
les failles de traçabilité notamment par l’usage de contenus 
générés ou transfigurés par l’intelligence artificielle, des réseaux 
d’influence, financiers, académiques, médiatiques ou associatifs, 
qui confèrent à ces récits une apparence de légitimité locale, 
enfin des leviers économiques et culturels qui, par capillarité et 
répétition, normalisent des positions extrêmes et reconfigurent 
silencieusement les référentiels collectifs ; pour sortir des débats 
spéculatifs et rendre la décision auditable, nous proposons un 
baromètre d’indicateurs qui permet d’objectiver l’exposition, 
l’intensité, l’organicité, la vulnérabilité, la présence de relais 
crédibles et l’existence d’effets hors-ligne, ainsi qu’une méthode 
d’alerte fondée sur des chronologies textuelles décrivant 
l’instant initial puis les paliers à six, vingt-quatre, soixante-
douze heures et sept jours ; la feuille de route privilégie les 
mesures sans regret, les protocoles de réponse rapide, la 
transparence des procédés, la pédagogie des preuves et 
l’harmonisation des pratiques entre acteurs publics et privés, de 
sorte que la lutte contre l’ingérence ne soit ni l’alibi d’une 
censure ni le masque d’une instrumentalisation, mais 
l’expression d’une responsabilité partagée ; l’ambition 
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opérationnelle du CESS pour la période 2025–2027 consiste à 
publier un baromètre trimestriel, produire des notes de situation 
en quarante-huit à soixante-douze heures lorsque les seuils 
d’alerte sont franchis, conduire des audits d’exposition pour les 
institutions intéressées, former les équipes au raisonnement 
indiciaire et à la communication de crise fondée sur des sources 
primaires, et évaluer publiquement l’impact réel des 
recommandations afin d’ajuster la méthode avec la même 
rigueur que celle que nous demandons à nos partenaires.
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Partie I — Contexte et cadres d’action


      1.1 Définir l'ingérence étrangère et les menaces 
hybrides


L’ingérence étrangère, au sens où nous l’entendons, constitue 
une intervention volontairement dissimulée, indirecte ou 
déloyale d’un acteur exogène visant à infléchir la formation de 
la volonté démocratique d’un État cible, non par la contrainte 
ouverte mais par l’exploitation des interstices juridiques, des 
biais médiatiques et des vulnérabilités sociales, et elle se situe 
délibérément sous le seuil de l’emploi de la force, car sa force 
est précisément d’éviter l’épreuve du rapport de force ; elle 
privilégie la répétition au fracas, la plausibilité à la preuve, 
l’insinuation à l’affirmation, et s’appuie sur des affordances 
techniques qui, par la logique algorithmique de la saillance et de 
l’engagement, rétribuent la polarisation plutôt que la vérification 
; dans l’Union, la pluralité des langues et des espaces 
médiatiques, la densité des calendriers électoraux, la montée des 
défiances et la pression de l’instantanéité offrent un terrain où 
l’opération hostile ne recherche pas la majorité mais le point de 
bascule, là où un segment décisif se convainc que le doute vaut 
certitude et que la suspicion vaut preuve, et où l’excitation d’une 
minorité agissante suffit à contraindre la discussion de 
l’ensemble. Il faut donc refuser la fascination pour le 
spectaculaire et lui opposer une intelligence des processus, car 
les campagnes les plus efficaces sont celles que l’on ne voit pas 

                                                       



venir, non parce qu’elles seraient invisibles, mais parce qu’elles 
se confondent avec le bruit ambiant et s’installent, 
insidieusement, dans les habitudes de lecture.
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1.2 Les cadres européens récents et l'exigence de 
transparence


Les cadres juridiques européens les plus récents ont rehaussé la 
barre de la diligence et de la transparence en instituant, pour les 
très grandes plateformes, des obligations structurantes en 
matière d’évaluation de risques systémiques, de coopération en 
situation de crise, d’accès à la donnée de recherche et de clarté 
sur les contenus d’intérêt public sponsorisés ; ils appellent, de la 
part des autorités nationales, une capacité d’articulation, de 
priorisation et de retour d’expérience qui transforme l’exception 
en apprentissage collectif et qui empêche l’oscillation stérile 
entre déni et panique ; ces instruments ne résolvent pas tous les 
angles morts, mais ils permettent à une méthode partagée de 
s’installer et, partant, de convertir les principes en pratiques 
mesurables, reproductibles et auditables, car une norme qui n’est 
pas accompagnée d’outils n’est qu’une exhortation. Le présent 
Livre blanc s’inscrit dans cette logique en proposant des 
définitions stabilisées, des seuils explicites et des formats de 
synthèse qui réduisent la zone d’arbitraire, non pour immobiliser 
la décision, mais pour l’outiller et la rendre plus résistante aux 
pressions de l’instant.


                                                       



1.3 L'écosystème de l'ingérence et les vulnérabilités 
exploitées


L’écosystème de l’ingérence se compose de sponsors étatiques et 
de proxys qui, à travers des entreprises, des fondations, des 
médias affiliés, des structures para-académiques ou des 
organisations de façade, recherchent la crédibilité de proximité, 
ainsi que de relais locaux qui, par leur capital de confiance dans 
des communautés déterminées, servent de ponts entre des récits 
exogènes et des débats endogènes ; l’efficacité ne procède pas 
d’armées d’avatars mais d’un opportunisme événementiel, d’une 
synchronisation opportune, d’un ciblage sociodémographique 
fin et d’une adéquation aux fractures existantes ; c’est pourquoi 
la sociologie de la vulnérabilité demeure au cœur de notre 
analyse, car les failles d’appartenance, les distances territoriales, 
les humiliations perçues et l’expérience de l’injustice objective 
ou subjective forment la roche mère que la désinformation 
exploite, tandis que l’intelligence artificielle générative, en 
abaissant brutalement le coût unitaire de la fabrication 
d’artefacts vraisemblables, accentue ce risque en rendant l’erreur 
plus rapide que la rectification et la preuve plus coûteuse que la 
rumeur ; la meilleure défense n’est pas l’hygiénisme moral mais 
la capacité à produire, dans un délai court, des éléments 
primaires qui rendent au citoyen le pouvoir de vérifier.
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Ce contexte exige une grammaire opérationnelle qui réconcilie 
trois exigences que l’on croit à tort incompatibles : la rigueur, la 
rapidité et la retenue ; la rigueur impose de définir ce que l’on 
mesure, d’expliciter les hypothèses, de signifier les marges 
d’erreur et de documenter les sources ; la rapidité ne doit pas 
être confondue avec la précipitation, elle consiste à préparer à 
l’avance les pièces et les formats qui, le moment venu, 
permettront de parler utilement sans improviser ; la retenue est 
le contraire de l’indécision, elle est une discipline qui renonce au 
spectaculaire, refuse la personnalisation inutile et privilégie la 
pédagogie des procédures, car la polémique flatte l’ego mais 
dégrade le crédit, tandis que l’explication patiente ne fait pas de 
bruit mais construit un socle ; c’est cette triade que le CESS veut 
mettre au service des institutions et du débat public, en 
transformant la vigilance en méthode et la méthode en réflexes.


Enfin, il faut dire un mot de la liberté, non pour l’invoquer 
comme un totem mais pour rappeler qu’elle n’est pas menacée 
par la clarté des règles, elle l’est par l’arbitraire, l’opacité et la 
suspicion illimitée ; la lutte contre les ingérences étrangères ne 
peut être ni l’alibi d’une censure ni la rhétorique d’un pouvoir 
aux abois, elle doit être l’exercice mesuré d’une responsabilité 
commune qui distingue la critique légitime des manipulations 
déloyales, protège le désaccord loyal qui fait vivre la démocratie 
et déconstruit l’exploitation cynique de ses vulnérabilités ; à 
cette condition, la défense ne devient pas une tactique de silence 

                                                       



mais une politique de preuves, et la fermeté ne se retourne pas 
contre ceux qu’elle prétend servir.
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Partie II — Typologies d’ingérences


2.1 Narratifs hostiles


   L’influence informationnelle s’enracine d’abord dans la 
fabrication et la circulation de narratifs, au sens d’architectures 
cognitives qui offrent une lecture unifiée à des événements 
pourtant disjoints, et qui, par leur réutilisabilité, permettent à des 
acteurs hostiles de capitaliser sur chaque crise pour réaffirmer 
une même grille d’interprétation ; on observe ainsi des familles 
de récits où l’Union est figurée comme impuissante face aux 
périls ou indifférente aux peuples, où les processus électoraux 
sont réputés viciés par nature et par habitude, où les institutions 
sont décrites comme captives d’intérêts occultes, où les médias 
sont assimilés à un bloc homogène de collusion, où des 
minorités sont désignées comme menace démographique, 
culturelle ou sécuritaire, et où la complexité du monde est 
rabattue sur quelques oppositions simplistes qui procurent le 
soulagement immédiat de certitudes sans effort ; ces narratifs 
prospèrent lorsqu’ils rencontrent un terreau de frustrations 
authentiques, de déceptions et de promesses non tenues, si bien 
que la défense la plus efficace n’est jamais la dénégation obtuse 
mais l’acceptation des sujets sensibles, accompagnée d’un effort 
soutenu pour replacer les faits dans leur proportion, restaurer des 
ordres de grandeur et rappeler, sans affectation, ce que la 
procédure garantit et ce qu’elle ne peut pas garantir ; la force 
d’un narratif tient à trois propriétés qui, dans la pratique, 

                                                       



s’entretiennent mutuellement, à savoir sa plasticité sémantique 
qui lui permet de se greffer sur des événements divers sans 
perdre son identité, sa capacité à se prêter à des formats viraux 
qui simplifient des causalités complexes, et sa faculté à valoriser 
l’émotion, l’indignation ou la peur comme preuves en soi, ce qui 
dispense de l’examen.


L’industrialisation des procédés techniques a fourni à ces 
architectures de sens des vecteurs d’amplification qui reposent 
autant sur l’ingénierie que sur la compréhension fine des 
incitations algorithmiques ; l’activation de grappes de comptes à 
l’authenticité incertaine, l’ordonnancement synchronisé de 
publications à cadence élevée, l’achat opportuniste d’espaces 
publicitaires dans des zones grises de conformité, la 
contamination d’espaces communautaires fermés par l’injection 
de contenus plausibles, l’exploitation de passerelles invisibles 
entre plateformes et messageries chiffrées, et l’usage croissant 
de contenus générés par intelligence artificielle qui imitent la 
voix, recomposent des visages, fabriquent des documents ou 
simulent des scènes, ont pour finalité non seulement 
d’augmenter la portée et la vitesse de diffusion, mais aussi de 
brouiller l’attribution, de rendre la démystification coûteuse et 
de fatiguer l’attention du public ; la nouveauté véritable n’est 
pas que des images ou des sons puissent être fabriqués de toutes 
pièces, ce qui relève désormais du banal, mais que l’économie 
de production de ces artefacts soit devenue si favorable que l’on 
puisse multiplier les feux de brousse, intéresser des publics 
distincts avec des stimuli adaptés et exploiter, presque en 
continu, l’écart de temps qui sépare l’attaque de la réfutation ; 

LIVRE BLANC DU CESS : INGÉRENCES ÉTRANGÈRES & MENACES 
HYBRIDES                                ￼20



c’est pourquoi la politique de preuve la plus utile consiste moins 
à courir derrière chaque pièce isolée qu’à exposer des procédés 
récurrents, à montrer des séquences de diffusion, à publier des 
horodatages et à donner à voir la structure, car c’est la structure 
qui trahit la main et non la pièce qui, toujours, pourra être 
remplacée.


                                                       



2.2 Opérations numériques et amplification


Les opérations numériques ne triompheraient pas si elles ne se 
laissaient pas investir par des communautés prêtes à s’approprier 
des contenus qui parlent à leurs griefs et à leurs peurs ; il faut 
donc reconnaître que la mécanique d’engagement n’est pas 
seulement un levier technique, c’est une économie 
psychologique où l’identification, la reconnaissance et la 
réassurance jouent à plein, et où une minorité déterminée, 
instruite des codes et des horaires, peut donner l’illusion, 
pendant un temps court mais décisif, d’une adhésion 
majoritaire ; l’astroturfing, c’est-à-dire la fabrication d’un 
mouvement de base par le recours à des relais factices, 
fonctionne précisément parce qu’il épouse les formes de la 
mobilisation organique, en reprenant ses rythmes, son lexique, 
ses lieux d’expression et ses symboles, et parce qu’il s’adosse, 
au besoin, à des événements réels qu’il exagère, réoriente ou 
détourne  ; le rôle des formats courts, de la vidéo verticale, des 
extraits sortis de leur contexte et des slogans à forte charge 
affective reflète cette exigence de cadence, de friction minimale 
et d’appropriation instantanée, qui favorise ce qui se répète sans 
s’user et pénalise ce qui exige de la durée et de l’attention 
continue.
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La génération artificielle de contenus, qui bouleverse l’économie 
de la vraisemblance, impose de revisiter des habitudes 
intellectuelles trop longtemps indexées sur la conformité 
apparente ; il ne suffit plus de regarder pour croire, il faut 
pouvoir retracer, expliquer et certifier, ce qui suppose de rendre 
visibles les chaînes de transformation et d’admettre que 
l’exigence de transparence n’est plus une option éditoriale mais 
une capacité démocratique ; aucun système technique n’évitera 
les erreurs, mais l’existence d’une traçabilité exploitable par des 
tiers, la mise à disposition des versions sources, la déclaration 
des modifications significatives et l’étiquetage explicite des 
contenus synthétiques constituent des garde-fous proportionnés 
qui rendent coûteuse la manipulation et redonnent à la preuve sa 
valeur de soulagement ; en ce sens, la liberté d’expression ne 
s’oppose pas à la transparence des procédés, elle s’en nourrit, 
car une parole libre et responsable se moque des 
travestissements qui la discréditent.


                                                       



2.3 Réseaux d'influence


Les réseaux d’influence forment une strate essentielle de 
l’ingérence en ce qu’ils installent les narratifs et les artefacts 
techniques dans un décor de proximité qui leur confère un 
supplément de crédibilité ; des organisations para-associatives, 
des fondations de façade, des partenariats académiques 
d’opportunité, des espaces médiatiques à faible transparence, des 
mécénats culturels au périmètre mouvant, des invitations 
répétées de décideurs ou de figures d’opinion, tout cela produit 
l’apparence d’un écosystème généreux alors même qu’il vise, à 
terme, à rendre indiscutables des thèses ou, à défaut, à installer 
le doute sur la santé des contre-pouvoirs ; la zone est grise car 
l’illégalité n’est pas toujours constituée et parce que la 
circulation des idées, des œuvres et des personnes est, dans nos 
sociétés, un bien précieux que l’on ne saurait suspecter par 
priori, raison de plus pour poser des règles simples qui 
n’interdisent pas mais qui éclairent, pour exiger des déclarations 
d’intérêts qui ne stigmatisent pas mais qui donnent au public, 
aux pairs et aux institutions la capacité d’évaluer la parole, non à 
l’aune de son origine mais à la proportion de ses attachements ; 
la divulgation ne règle pas tout, mais elle dégonfle l’aura d’une 
influence qui se nourrit d’abord de l’ombre.
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Les financements opaques, lorsqu’ils irriguent des médias, des 
ONG ou des initiatives présentées comme spontanées, 
transforment la circulation des idées en une économie de 
persuasion où l’argument rationalisé n’est que l’enveloppe d’une 
stratégie d’occupation ; l’antidote n’est pas la chasse 
indiscriminée, qui se retournerait contre les libertés qu’elle 
prétend préserver, mais la construction patiente d’un espace de 
publication des flux, de « bibliothèques de transparence » où 
l’on peut, sans passion, remonter les lignes de soutien et 
comparer ce qui est allégué à ce qui est effectivement reçu ; dès 
lors que les règles sont les mêmes pour tous et que l’accès à 
l’information est garanti, la discussion redevient possible, car la 
confiance n’est pas l’absence de lien, c’est la clarté du lien.


                                                       



2.4 Pressions économiques et culturelles


Les pressions économiques et culturelles, plus diffuses mais non 
moins puissantes, agissent au travers d’alliances symboliques, de 
marchés publicitaires, d’événements sportifs et de spectacles, 
d’accords éditoriaux et de coproductions qui, tout en demeurant 
légitimes par leur objet propre, servent parfois de vecteurs à des 
récits qui dépassent largement le cadre de l’œuvre ; il serait 
absurde de vouloir purifier l’espace culturel, qui vit d’échanges, 
de financements croisés et de dialogues, mais il serait tout aussi 
naïf d’ignorer que l’insistance d’une présence, la répétition d’un 
motif, la récurrence d’un partenariat finissent par installer des 
habitudes de lecture et des réflexes affectifs ; là encore, la 
lumière vaut mieux que le soupçon, la publication vaut mieux 
que le commentaire, et la qualité du débat gagne à ce que chacun 
sache d’où parlent les institutions, les artistes, les médias et les 
mécènes, non pour les assigner à résidence, mais pour leur 
permettre d’assumer leur parole devant un public qui ne confond 
pas attachement et servitude.


Il faut enfin dire un mot de l’imitation, de la reprise et de la 
parodie, qui appartiennent à la liberté artistique et politique et 
que la lutte contre les ingérences ne doit pas pathologiser ; le 
problème n’est pas que des formes critiques existent, il est 
qu’elles soient instrumentalisées par des opérations qui utilisent 
les dispositifs de la satire pour propulser des assertions factuelles 
mensongères et pour disqualifier, à bas coût, tout recours à 
l’examen ; le remède n’est pas la diabolisation de la satire, qui 
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est un art civique, mais la possibilité, donnée au public, de 
vérifier les pièces, de comprendre les procédés et de distinguer 
l’interprétation de l’affirmation ; dans une démocratie adulte, la 
maturité du débat s’éprouve à la capacité de ne pas confondre 
l’ironie avec la falsification et la polémique avec l’épreuve.


De cette typologie, il ressort une leçon de méthode qui irrigue le 
reste du Livre blanc : l’efficacité d’une campagne d’ingérence 
ne se mesure pas seulement à son volume apparent, mais à 
l’architecture de sa circulation, à la qualité de ses relais et à sa 
capacité à se traduire dans des effets hors-ligne ; tant que l’on 
regardera les phénomènes par l’extrémité la plus spectaculaire, 
on manquera l’essentiel qui est la mise en scène d’une 
plausibilité, le montage patient de preuves de substitution et 
l’installation d’un horizon d’attente où la déception programmée 
nourrit la colère ; la typologie n’a pas pour objet de classer pour 
le plaisir de classifier, elle vise à fournir aux décideurs une carte 
mentale qui permette, au moment utile, d’identifier rapidement 
dans quelle famille de procédés on se trouve, quelle émotion est 
sollicitée, quelle vulnérabilité est ciblée et quel type de réponse 
minimisera les dommages collatéraux sur la confiance publique ; 
elle prépare l’entrée dans la partie suivante consacrée à la 
méthode et aux indicateurs, car une typologie n’a de valeur que 
si elle débouche sur un art de mesurer, et un art de mesurer n’a 
de sens que s’il construit, pas à pas, un art de décider.


                                                       



Partie III — Méthode CESS et indicateurs


La méthode du CESS a été conçue comme une architecture 
complète qui ne se limite pas à constater l’existence d’une 
ingérence étrangère mais qui permet d’en suivre la cinétique, 
d’en mesurer l’intensité, d’en comparer les formes et, surtout, 
d’en déduire un protocole de réponse. Cette méthode repose sur 
une chaîne continue qui commence avec la veille ouverte, se 
poursuit avec la qualification des signaux, se formalise à travers 
un baromètre d’indicateurs et se termine, lorsque certains seuils 
sont franchis, par une alerte graduée. L’idée centrale est simple : 
l’ingérence n’est pas un choc instantané mais une dynamique 
cumulative, et c’est la discipline de l’observation régulière, 
organisée et normalisée qui permet d’éviter aussi bien la 
complaisance que l’affolement.
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3.1 Veille ouverte


La veille ouverte constitue la première strate. Elle mobilise des 
sources publiques, des plateformes sociales accessibles, des 
forums, des messageries semi-publiques, mais aussi la presse 
locale et nationale, les publications officielles et les productions 
para-officielles d’organisations de façade. Elle ne vise pas 
l’exhaustivité, qui serait illusoire, mais la représentativité : ce 
qui compte est de suivre, sur la durée, un ensemble d’espaces 
suffisamment diversifiés pour que les signaux d’alerte émergent 
avant de franchir le seuil de visibilité de masse. Cette veille est 
renforcée par la lecture translinguistique, car un récit qui 
apparaît d’abord dans une langue périphérique peut, quelques 
jours plus tard, s’imposer dans une autre et produire des effets 
disproportionnés.


                                                       



3.2 Qualification des signaux


La qualification des signaux constitue la seconde strate. Elle 
consiste à interroger l’authenticité des comptes et des sites, à 
observer la récurrence d’antécédents suspects, à relever les 
indices d’inauthenticité coordonnée tels que les publications 
simultanées à intervalle régulier ou la réutilisation d’artefacts 
identiques, à identifier les sauts de canal lorsque des contenus 
quittent une plateforme ouverte pour circuler dans des espaces 
fermés, et à noter l’apparition de relais dotés d’un fort capital de 
crédibilité, qu’il soit médiatique, politique, associatif ou culturel. 
La qualification permet de distinguer le bruit ordinaire, qui fait 
partie de la vitalité démocratique, du signal inquiétant qui révèle 
une volonté organisée.


LIVRE BLANC DU CESS : INGÉRENCES ÉTRANGÈRES & MENACES 
HYBRIDES                                ￼30



3.3 Baromètre CESS


Le baromètre du CESS agrège six dimensions, présentées non 
comme des cases à cocher mais comme des échelles à apprécier 
avec rigueur et transparence. L’exposition potentielle est 
mesurée par l’audience atteignable et la surface de reprise dans 
des espaces hétérogènes. L’intensité est évaluée par la densité de 
production, la rapidité des partages et la concentration 
temporelle des activités. L’organicité désigne la part de 
circulation qui survit sans propulsion artificielle, révélant la 
capacité d’un narratif à s’auto-entretenir. La vulnérabilité 
mesure l’adéquation du récit aux fractures sociales, territoriales, 
générationnelles ou mémorielles connues. La présence de relais 
crédibles indique la probabilité qu’un contenu marginal 
devienne mainstream par la simple reprise d’une personnalité 
reconnue. Enfin, les effets hors-ligne désignent tout indice de 
traduction matérielle : banderoles, tracts, manifestations, 
déclarations publiques ou prises de position qui relaient le récit 
dans le monde tangible.


Ces six dimensions sont consolidées dans un score composite de 
zéro à cent. L’exposition et l’intensité y pèsent davantage que les 
autres indicateurs, mais l’organicité et la vulnérabilité jouent un 
rôle décisif lorsqu’il s’agit d’évaluer le potentiel de diffusion 
durable, tandis que la présence de relais et les effets hors-ligne 
fonctionnent comme des correctifs qui transforment un signal 
faible en alerte majeure. Un score inférieur à quarante appelle 

                                                       



une veille active sans communication publique, car il serait 
contre-productif de donner de la visibilité à un contenu qui ne la 
mérite pas. Un score compris entre quarante et cinquante-neuf 
justifie une surveillance renforcée et la préparation d’éléments 
probants, afin que la parole institutionnelle soit prête si la 
dynamique s’amplifie. Un score supérieur à soixante déclenche 
une alerte formelle et la production d’une note de situation dans 
un délai de soixante-douze heures, assortie de recommandations 
de communication et de coopération.
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3.4 Chronologies textuelle


Pour rendre la dynamique temporelle intelligible, nous 
privilégions la représentation par chronologies textuelles. Celles-
ci décrivent, du moment initial jusqu’au septième jour, les 
paliers caractéristiques d’une campagne : la première apparition 
du contenu, son amplification initiale, son éventuel saut de 
communauté, son changement de langue, son passage des 
réseaux ouverts aux messageries chiffrées, puis son entrée 
éventuelle dans l’espace médiatique classique ou dans la rue. 
Cette approche volontairement sobre a deux vertus. Elle évite 
l’illusion de précision trompeuse que peuvent donner des 
graphiques séduisants mais peu robustes, et elle rend visible le 
moment exact où une intervention minimale mais factuelle 
aurait pu suffire à désamorcer la rumeur. L’objectif n’est pas la 
beauté du document, mais sa capacité à guider l’action.


                                                       



3.5 Modèles rédactionnels


Enfin, la méthode du CESS s’appuie sur des modèles 
rédactionnels qui stabilisent la production d’analyses et facilitent 
leur circulation entre services. La fiche signal faible, rédigée en 
prose continue, consigne en une page le contexte, les indices, le 
score, l’hypothèse et la recommandation à vingt-quatre, 
quarante-huit et soixante-douze heures. Le tableau réseaux et 
relais, formulé comme un paragraphe, décrit les canaux 
observés, les publics ciblés, les indices d’alerte, la fiabilité des 
sources et les actions proposées. La matrice de priorisation 
expose, dans un langage institutionnel, la hiérarchie des vecteurs 
en fonction de leur capacité de diffusion, de leur coût, de leur 
traçabilité et de leur impact anticipé. Ces formats n’ont pas pour 
fonction d’impressionner mais de transmettre : ils refusent la 
dispersion en listes interminables et privilégient la continuité du 
raisonnement, afin que chaque acteur qui en hérite puisse, sans 
ambiguïté, comprendre ce qui est observé, ce qui est jugé et ce 
qui est recommandé.


C’est cette méthode, à la fois prudente et ferme, transparente et 
praticable, que le CESS propose d’institutionnaliser. Elle ne 
garantit pas que l’Europe sera à l’abri des manipulations, mais 
elle assure que les décisions prises le seront avec lucidité, que 
les preuves mobilisées seront accessibles et que la confiance du 
public ne sera pas sacrifiée au spectacle de l’urgence. Elle 
prépare le terrain pour la partie suivante, consacrée aux études 
de cas et aux chronologies de référence, car une méthode n’a de 
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sens que si elle est illustrée par des situations concrètes et des 
enseignements opérationnels.


                                                       



Partie IV — Études de cas et chronologies de 
référence


Cette partie a pour vocation de montrer, dans la langue sobre 
et continue qui convient aux documents de référence, de quelle 
manière une méthode d’observation et d’indicateurs se traduit, 
en situation, par une compréhension fine des séquences, par une 
hiérarchisation des signaux et par une doctrine de réponse qui ne 
sacrifie ni la précision ni la retenue. L’ambition n’est pas de 
reconstituer des affaires spectaculaires ni de livrer des vérités 
définitives, mais d’illustrer la grammaire d’analyse que le CESS 
propose d’institutionnaliser, en insistant sur la temporalité réelle 
des phénomènes, sur l’articulation entre espaces numériques et 
scènes hors-ligne, sur le rôle décisif des relais crédibles et sur 
l’importance de la preuve primaire dans la restauration de la 
confiance. Chaque étude de cas est présentée comme un récit 
suivi, nourri d’indices plausibles, qui met en lumière les points 
d’inflexion observables ; l’on verra que les moments 
déterminants ne coïncident pas toujours avec les pics apparents 
d’activité, mais souvent avec ces seuils discrets où un contenu 
franchit une frontière communautaire, change de langue, quitte 
une plateforme ouverte pour une messagerie fermée, ou, au 
contraire, échoue à produire un effet de normalisation faute de 
relais adéquats.
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4.1 Cas d’école n°1 — Délégitimation d’un processus 
électoral par artefact vraisemblable et relais local


À l’approche d’un scrutin national, un enregistrement audio 
au rendu volontairement dégradé est présenté comme la fuite 
d’une réunion administrative où seraient évoqués des 
« ajustements » de résultats ; la pièce, techniquement peu 
sophistiquée mais dramaturgiquement efficace, est portée par un 
texte d’accompagnement rédigé dans une langue pseudo-
institutionnelle qui lui confère un vernis de crédibilité, et c’est la 
dynamique sociale — plus que l’artefact en lui-même — qui 
transforme le soupçon en polémique.


Chronologie du cas


Jour 0 — La bande apparaît sur une plateforme périphérique 
hébergée à l’étranger, partagée par des comptes militants déjà 
convaincus ; la description insiste sur l’urgence, l’ambiguïté du 
fragment et l’impossibilité présumée d’attendre la 
« confirmation officielle ».


Jour 1 — Des comptes distincts publient quasi simultanément 
des transcriptions partielles, des résumés et des versions sous-
titrées ; la simultanéité et l’homogénéité des éléments indiquent 
un travail préparatoire, tandis que des micro-influenceurs locaux 
relaient la séquence avec un doute performatif du type « si cela 
est vrai, il faut poser des questions ».


                                                       



Jour 2 — Des pages de quartier et associations d’entraide 
reprennent la vidéo en se retranchant derrière la simple 
« demande d’éclaircissement » ; le récit quitte le cercle militant 
pour entrer dans un espace de sociabilité peu politisé, première 
étape de normalisation.


Jour 3 — Un élu local réputé pragmatique diffuse la bande en 
déclarant ne pas accuser mais vouloir « rassurer les citoyens » ; 
cette interpellation de bonne foi confère au contenu une 
respectabilité de circonstance et attire des journalistes 
périphériques qui, à leur tour, sollicitent des « experts son » pour 
avis, déplaçant l’enjeu du factuel vers le vraisemblable.


Jour 4 — Des comptes étrangers traduisent la séquence et 
l’inscrivent dans un récit large sur la « crise de légitimité des 
démocraties occidentales » ; l’exposition s’internationalise, 
renforçant la perception domestique que « partout on en parle », 
ce qui nourrit l’organicité.


Jour 5 — Des montages courts mêlant l’extrait audio à des 
images d’archives hors contexte se multiplient, adaptés aux 
formats mobiles ; l’émotion remplace la vérification, des figures 
culturelles relaient sur le ton de la satire, rendant la réfutation 
plus coûteuse socialement.


Jour 6 — L’annonce d’un rassemblement devant l’autorité 
électorale circule ; sur le terrain, l’ampleur reste modeste, mais 
les images produites sont immédiatement recyclées comme 
preuve d’une « colère populaire ».
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Jour 7 — La polémique entre dans les éditoriaux sérieux sous 
l’angle méta (« crise de confiance ») ; l’artefact n’est plus jugé 
pour ce qu’il prouve, mais pour l’humeur qu’il révèle, ce qui 
accroît sa longévité discursive.


Analyse opérationnelle


La dynamique repose sur l’introduction d’un artefact sonore 
au réalisme suffisant pour soutenir un doute durable sans offrir 
de prise technique décisive ; l’efficacité est assurée par la 
synchronisation initiale de micro-relayeurs, la translation du 
soupçon vers des espaces de sociabilité non politisés, puis 
l’appropriation par un relais local crédible qui transforme une 
curiosité périphérique en sujet d’intérêt public. La bascule se 
produit lorsque l’artefact cesse d’être évalué pour sa matérialité 
et devient l’illustration d’une « crise de confiance » ; à ce stade, 
le coût social de la réfutation excède celui du partage. Les 
indicateurs convergent : exposition et intensité en hausse dès 
J+1, organicité renforcée par des voix perçues comme neutres, 
vulnérabilités exploitées autour de la défiance procédurale, relais 
crédibles à J+3, premiers effets hors-ligne à J+6 ; le score 
composite franchit le seuil d’alerte.


Leçons de méthode


La réponse utile ne consiste pas à jouter sur la vraisemblance 
d’un fichier mais à rétablir l’évidence procédurale par la 
publication précoce de pièces primaires : composition des 

                                                       



bureaux, chaîne de contrôle, circulation des procès-verbaux, 
exemples horodatés et vérifiables ; informer en amont des 
figures locales non polarisantes, leur fournir des éléments 
pédagogiques et une chronologie officielle réduit la valeur 
d’usage des artefacts ; ritualiser des dépôts de preuves à dates 
fixes, y compris hors période électorale, assèche les récurrences 
narratives et rend moins rentable l’instrumentalisation du doute.
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4.2 Cas d’école n°2 — Importation d’un conflit 
extérieur et saturation émotionnelle de l’espace 
public


Un conflit international hautement médiatisé déclenche une 
circulation massive d’images réelles, anciennes ou manipulées, 
qui, privées de contexte, sont réaffectées à des scènes 
domestiques ; la séquence repose sur la contagion empathique, 
l’appropriation par des influenceurs culturels et la tentation de 
plateaux télévisés de convertir l’émotion en débat d’opinion 
immédiat.


Chronologie du cas


Jour 0 — Dans des groupes fermés à forte densité de 
confiance, circulent des vidéos violentes présentées comme 
récentes et locales ; l’origine est floue, le relais se fait par 
messageries chiffrées.


Jour 1 — Des influenceurs non spécialisés, suivis pour 
l’humour ou la culture, reprennent les images en les légendant 
avec sincérité ; leur geste, perçu comme humain, élargit 
brutalement l’audience.


Jour 2 — Des médias périphériques en quête d’illustrations 
diffusent la séquence avec précautions oratoires qui s’effacent 

                                                       



devant la force visuelle ; la rumeur franchit le seuil de l’espace 
semi-professionnel.


Jour 3 — Des versions traduites apparaissent, encadrées par 
un commentaire éditorial étranger concluant à la « brutalité 
systémique » ; la translation linguistique sert d’argument 
d’autorité inversé (« vu de l’extérieur »).


Jour 4 — Des responsables politiques s’affrontent en direct ; 
le débat se déplace de la vérification des images vers la 
moralisation des postures, ce qui accroît la polarisation.


Jour 5 — Des rassemblements spontanés ont lieu ; quelques 
provocateurs injectent des slogans importés, les pancartes 
reprennent des éléments de langage apparus en ligne, les forces 
de l’ordre deviennent un objet narratif.


Jour 6 — Une réponse documentaire sobre est publiée : 
chronologie authentique de chaque image, sources primaires, 
décisions de modération explicitées, rappel des règles 
applicables en période de tension ; des figures crédibles non 
institutionnelles en relaient la substance.


Jour 7 — La saturation se dissipe graduellement ; non que 
tous soient convaincus, mais parce que l’économie de l’attention 
se détourne d’un récit devenu coûteux à partager face à la 
profusion de pièces contraires.
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Analyse opérationnelle


Le mécanisme d’importation fonctionne par contagion 
empathique et par translation linguistique : des images réelles, 
anciennes ou décontextualisées, sont re-légendées puis promues 
par des influenceurs non politiques dont la sincérité apparente 
accélère la diffusion ; la reprise par des médias étrangers hostiles 
donne un effet d’autorité externe, réimporté ensuite comme 
« regard international ». L’espace public glisse de la vérification 
vers la moralisation des postures ; l’exposition devient massive à 
J+2, l’intensité culmine à J+4, l’organicité se consolide par les 
communautés culturelles, les effets hors-ligne apparaissent à J+5 
; l’alerte est justifiée.


  


Leçons de méthode


Reconnaître l’émotion sans renoncer à la précision de 
contexte est la clé : publier des dossiers documentaires qui 
associent à chaque image une chronologie authentique, 
l’horodatage, la source primaire et la décision de modération ; 
confier la reprise de ces éléments à des voix plurielles, non 
uniquement institutionnelles ; refuser la polémique en direct au 
profit d’une preuve réutilisable, admettre ce qui demeure 
incertain et annoncer un retour daté après vérifications ; cette 
discipline réduit la valeur d’échange des contenus manipulés et 
protège la liberté d’expression.


                                                       



4.3 Cas d’école n°3 — Délégitimation patiente d’une 
institution par recyclage circulaire de micro-
controverses


Sur plusieurs mois, une institution centrale subit un 
enchaînement de micro-controverses, chacune bénigne mais 
recyclée à intervalles réguliers ; l’efficacité provient moins de 
l’ampleur de chaque épisode que de la récidive narrative qui 
finit par fabriquer un climat de discrédit diffus.


Chronologie du cas


Jour 0 — Un incident mineur survient — formulation 
maladroite d’une offre d’emploi, photo d’un déplacement jugé 
coûteux, extrait d’entretien ambigu — et devient prétexte à un 
cycle court de commentaires.
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Jour 1 — Des agrégateurs de contenus réactivent d’anciens 
griefs en y accolant l’incident du jour, produisant un récit 
d’« accumulation » qui donne l’illusion de cohérence.


Jour 2 — Des comptes militants organisent une réédition de 
pièces déjà réfutées, sous la forme de « best-of » qui effacent les 
rectifications passées ; l’archive devient arme de répétition.


Jour 3 — Une traduction sommaire en anglais et en italien 
permet d’exporter la « controverse » ; des sites étrangers hostiles 
réimportent ensuite ces reprises comme « regard du monde ».


Jour 4 — Des éditorialistes opportunistes posent la question 
méta (« l’institution a-t-elle perdu la confiance ? »), 
transformant la somme de détails en diagnostic de système.


Jour 5 — Des infographies circulent, isolant un chiffre hors 
contexte ; l’algorithme rétribue la simplicité apparente et 
pénalise la nuance.


Jour 6 — Un appel à action symbolique (pétition, hashtag) 
tente d’agréger la colère dispersée ; l’effet hors-ligne reste faible 
mais donne des images réutilisables.


Jour 7 — Un nouveau micro-événement, parfois sans rapport, 
est accroché au collier des griefs ; la boucle est prête à 
recommencer, la rumeur gagnant en valeur de réemploi.


Analyse opérationnelle


                                                       



La stratégie vise l’érosion par récidive narrative : des épisodes 
mineurs, recyclés à intervalles réguliers, finissent par produire 
une impression de cohérence accusatoire ; l’agrégation 
algorithmique, des traductions sommaires et des « best-of » 
effaçant les rectifications antérieures renforcent la permanence 
du soupçon. Les indicateurs montrent une intensité modérée 
mais persistante, une organicité entretenue par l’archive, des 
relais éditoriaux opportunistes au fil des cycles, des effets hors-
ligne faibles mais visuellement exploitables ; le phénomène 
n’appelle pas une alerte de crise mais une contre-architecture 
durable.


Leçons de méthode


La course au démenti fragmentaire nourrit l’adversaire ; il faut 
substituer à la dispersion un tableau longitudinal public qui 
expose, à fréquence fixe, décisions, contrôles, corrections et 
résultats, et vers lequel renvoyer systématiquement chaque 
micro-controverse ; instituer une charte de correction explicite, 
publier les limites et les rectifications, stabiliser un jeu 
d’indicateurs simples compréhensibles par le grand public et les 
journalistes ; la constance, plus que l’éclat, assèche la valeur de 
réemploi des petites polémiques.
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4.4 Cas d’école n°4 — Campagne de discrédit par 
images détournées lors d’un sommet international


Lorsqu’un sommet international réunit plusieurs chefs d’État 
et de gouvernement, l’attention médiatique mondiale se 
concentre sur quelques images symboliques, souvent de courtes 
séquences filmées dans les couloirs ou lors d’une conférence de 
presse. Cette concentration crée une vulnérabilité particulière : 
une image sortie de son contexte peut devenir archive 
manipulable, prête à toutes les réinterprétations. Une campagne 
d’ingérence documentée au cours d’un sommet européen fictif 
illustre cette dynamique.


Chronologie du cas


Jour 0 — Une caméra institutionnelle filme un échange banal 
entre deux chefs d’État. La séquence est neutre mais sort de son 
cadre officiel pour circuler sur les réseaux.


                                                       



Jour 1 — Des comptes militants recoupent l’image avec une 
légende accusatoire, suggérant un accord secret ; le doute 
devient le moteur narratif.


Jour 2 — Des versions recadrées et ralenties de la vidéo 
apparaissent, insistant sur un geste ou un regard ; le micro-détail 
acquiert une signification supposée.


Jour 3 — Des sites étrangers relaient la scène avec des 
commentaires biaisés (« trahison », « duplicité »), exportant 
ainsi le récit vers un public plus large.


Jour 4 — Des influenceurs culturels reprennent l’image sur un 
ton humoristique, la rendant virale auprès de publics éloignés de 
la politique.


Jour 5 — Des éditorialistes doivent « réagir », débattant non 
plus du contenu du sommet mais de la scène détournée.


Jour 6 — Des rassemblements mineurs utilisent l’image 
comme symbole de défiance, des pancartes en reproduisent la 
capture.


Jour 7 — L’institution concernée diffuse une clarification : 
contexte exact de la scène, horodatage, protocole officiel, 
accompagnés de sources indépendantes ; mais le démenti, plus 
tardif, a un impact limité par rapport à la propagation initiale.
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Analyse opérationnelle


Dans les événements à forte valeur symbolique, l’image brève 
devient un artefact maître : recadrages, ralentis et légendes 
insinuantes amplifient des micro-signaux non probants ; la 
viralité s’appuie sur des humoristes et des commentateurs 
culturels qui normalisent la scène détournée auprès de publics 
éloignés de la politique ; l’internationalisation du commentaire 
crée l’illusion d’un consensus extérieur ; quand les éditorialistes 
« passent à côté » du fond du sommet pour commenter la scène, 
l’opération a réussi. Les indicateurs basculent rapidement : 
exposition J+1, relais crédibles J+4-J+5, effets hors-ligne 
symboliques J+6.


Leçons de méthode


La prévention prime : toute vidéo officielle diffusée doit être 
accompagnée d’un contexte minimum (quoi, quand, où, qui, 
pourquoi), avec variantes courtes prêtes à publier ; en cas de 
détournement, répondre par une chronologie factuelle (source, 
protocole, témoins) et des ressources visuelles originales en libre 
consultation ; former les communicants à la déconstruction 
d’images et préférer une séquence de clarification sobre et 
répétée à la polémique ; accélérer la mise à disposition de pièces 
primaires aux journalistes présents, qui deviennent alors des 
relais de correction.


                                                       



4.5 Cas d’école n°5 — Instrumentalisation d’un 
mouvement social national par relais étrangers


Un mouvement social d’ampleur nationale, enraciné dans des 
r evend ica t ions l ég i t imes , dev ien t l a c ib le d ’une 
instrumentalisation extérieure. Des récits hostiles sont injectés 
dans le flux des discussions, mêlant griefs authentiques et 
éléments exogènes ; cette hybridation s’appuie sur des relais 
locaux crédibles qui servent de passerelles entre l’étranger et le 
débat intérieur.


Chronologie du cas


Jour 0 — Des mots-dièses liés au mouvement social 
commencent à être accompagnés de contenus produits à 
l’étranger, mais adaptés en langue locale.


Jour 1 — Des vidéos montées circulent, juxtaposant des 
violences isolées avec des slogans exagérés ; la dissonance est 
présentée comme preuve de radicalité généralisée.
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Jour 2 — Des comptes anonymes multiplient des récits 
victimaires ou complotistes ; leur densité artificielle donne 
l’illusion d’une colère plus large que l’organique.


Jour 3 — Des médias étrangers financés par des acteurs 
étatiques publient des articles en reprenant ces éléments, puis ils 
sont réimportés comme « regard international ».


Jour 4 — Des figures locales de confiance, parfois sans 
intention malveillante, reprennent les mêmes messages, leur 
donnant une légitimité domestique.


Jour 5 — Des appels à rassemblement utilisent des hashtags 
traduits ; la mobilisation réelle reste partielle, mais l’image en 
ligne est celle d’une colère totale.


Jour 6 — Les autorités peinent à distinguer revendication 
authentique et manipulation ; la confusion nourrit le discours de 
défiance.


Jour 7 — Une analyse documentée, publiée par des équipes 
indépendantes, démontre l’hybridation : proportions de contenus 
authentiques vs exogènes, repérage des relais étrangers, preuve 
de l’amplification artificielle.


Analyse opérationnelle


L’instrumentalisation réussit lorsque colère authentique et 
injections exogènes deviennent indiscernables ; des slogans 

                                                       



importés sont traduits et « domestiqués » par des comptes 
anonymes puis relayés par des figures locales perçues comme 
proches ; l’achat ponctuel de publicité accélère l’impression 
d’ampleur ; la confusion s’installe chez les décideurs entre 
critique légitime et manipulation intentionnelle. Les indicateurs 
signalent une intensité élevée à J+4, une organicité réelle par 
appropriation des mots d’ordre, des relais crédibles à J+5 et des 
effets hors-ligne à J+6 ; le score dépasse l’alerte.


Leçons de méthode


Protéger la légitimité de la mobilisation tout en exposant la 
part exogène : documenter la filiation des slogans (premiers 
usages, traductions, canaux), publier des mesures de proportion 
(contenus authentiques vs injectés), contextualiser les images 
revendiquées par des bases visuelles horodatées ; établir une 
relation de travail avec les représentants de la mobilisation pour 
éviter la stigmatisation, distinguer les demandes réelles des 
tentatives de capture ; articuler une communication qui reconnaît 
la revendication mais isole la manipulation par la preuve.
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Partie V — Recommandations 
opérationnelles


La première exigence consiste à réinscrire la lutte contre les 
ingérences étrangères dans une politique de preuves qui ne 
confonde jamais la clarté avec la contrainte et qui fasse de la 
transparence non une rhétorique de circonstance mais une 
habitude institutionnelle.


5.1 Niveau Union européenne : transparence, 
traçabilité IA et doctrine de crise


A l’échelle européenne, cela implique de faire vivre un espace 
commun où les contenus d’influence d’intérêt politique, leurs 
circuits de financement, leurs paramètres de ciblage lorsqu’ils 
existent et les conditions de leur diffusion sont documentés dans 
des bibliothèques publiques interopérables, consultables par les 
citoyens, exploitables par la recherche et auditées par les 
autorités indépendantes ; une telle infrastructure, si elle est 
conçue avec égard pour la protection des données et la 
proportionnalité, retire à la manipulation l’oxygène de l’opacité 

                                                       



sans étouffer la circulation légitime des idées, car elle substitue à 
l’insinuation l’accès aux pièces, et au soupçon la possibilité d’un 
examen contradictoire. C’est à ce niveau également que doit 
s’enraciner l’exigence de traçabilité des artefacts générés par 
intelligence artificielle, non comme un marqueur infamant mais 
comme un attribut d’origine qui permette aux lecteurs, aux 
journalistes, aux plateformes et aux autorités de retracer la 
chaîne de transformation ; l’enjeu n’est pas de sanctifier les 
contenus « natifs » et de stigmatiser les contenus 
« synthétiques », l’enjeu est d’universaliser la capacité de 
vérifier ce qui a été modifié, à quel moment, par quel procédé et 
dans quelle intention déclarée.


Dans le même esprit, l’Union doit consolider une capacité de 
gestion de crise informationnelle qui, sans empiéter sur les 
prérogatives nationales, rende prévisibles et vérifiables les 
modalités de coopération entre institutions européennes, 
autorités des États membres, plateformes et médias lorsqu’une 
campagne franchit certains seuils ; une doctrine de crise 
explicite, avec des délais de notification, des formats de partage 
et des responsabilités identifiées, évite de transformer chaque 
épisode en improvisation sous tension et protège la liberté 
d’expression en la soustrayant à l’arbitraire du moment ; l’outil 
le plus précieux, ici, n’est pas l’arsenal supplémentaire, mais 
l’habitude d’un langage commun et d’une chronologie partagée, 
car la confiance entre partenaires naît de la répétition de bons 
réflexes, non de proclamations martiales. Il convient d’ajouter 
que l’accès des chercheurs et des journalistes de vérification aux 
données agrégées, sécurisé et proportionné, n’est pas un luxe 
académique mais un élément de la résilience démocratique ; la 
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connaissance indépendante des dynamiques de diffusion, des 
répétitions de narratifs, des réseaux de relais et des points 
d’inflexion ne peut pas dépendre exclusivement de rapports 
privés, fussent-ils de bonne foi, car une démocratie se rassure 
par ce qu’elle laisse voir, non par ce qu’elle dissimule en jurant 
qu’elle agit pour le bien.


5.2 Niveau États : cellule de légère veille, 
qualification et communication


Au niveau des États, il est nécessaire de doter la décision 
publique d’une capacité légère mais exigeante de veille ouverte, 
de qualification des signaux et de production d’analyses rapides 
qui ne sacrifient pas la prudence à la vitesse ; il ne s’agit pas 
d’ériger des bureaucraties supplémentaires, mais de réunir, à 
effectifs resserrés, la compétence d’observation, la compétence 
juridique et la compétence de communication afin que l’alerte ne 
soit pas une clameur mais un jugement, et que la réponse ne soit 
pas un réflexe mais une séquence maîtrisée ; cette cellule, quelle 
que soit son inscription organique, doit travailler avec une charte 
d’indépendance qui protège ses diagnostics contre les tentations 
d’instrumentalisation, doit publier ses limites autant que ses 
certitudes, doit accepter la critique et la correction lorsque des 
erreurs se produisent, car la crédibilité n’est jamais un état 
acquis, c’est une pratique de la remise en ordre. L’État doit en 
outre clarifier les procédures d’entraide avec les autorités 
judiciaires et de protection des données afin que l’identification 
d’inauthenticité coordonnée, lorsqu’elle a des implications 
pénales, puisse être instruite sans créer de précédents dangereux 

                                                       



pour les libertés ; la proportionnalité n’est pas un frein, c’est la 
seule manière de rendre durable un dispositif de protection.


La formation constitue un autre pilier et elle ne peut plus être 
reléguée à des ateliers sporadiques ou aux bonnes volontés 
individuelles ; former des décideurs, des porte-parole, des 
communicants publics, des journalistes de service et des 
médiateurs à la lecture des indicateurs, à la rédaction de 
chronologies en prose, à l’identification des relais crédibles et à 
la mise à disposition de preuves primaires n’est pas une 
coquetterie de cabinet, c’est l’outillage minimal d’une 
démocratie moderne aux prises avec des menaces qui se 
déploient sur le terrain de l’attention ; le CESS recommande que 
ces formations adoptent un format exigeant, fondé sur des cas 
réels, des exercices de pré-bunking et de post-bunking, des 
simulations de conférences de presse et des séances de rédaction 
d’éléments de preuve à publier en quarante-huit heures, car c’est 
en conditions réalistes que l’on mesure la difficulté d’être clair 
sans être polemique, précis sans être froid, rapide sans être 
précipité.
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5.3 Plateformes et médias : détection, lisibilité des 
règles et archives publicitaires


S’agissant des plateformes numériques et des médias, la 
recommandation n’est pas de transférer sur eux la charge d’une 
police des esprits, mais de rendre intelligible, stable et auditable 
la manière dont la visibilité se fabrique et dont la modération 
s’exerce ; la confiance n’est pas l’illusion d’une neutralité 
absolue, elle est la prévisibilité des règles et l’égalité de leur 
application ; l’exigence de détection des comportements 
inauthentiques coordonnés ne peut pas se résumer à des 
annonces publicitaires, elle doit être documentée par des 
rapports techniques réguliers qui décrivent les méthodes, les 
limites et les marges d’erreur, et qui soient ouverts à la 
contradiction dans des espaces de discussion où la société civile, 
la recherche et les autorités indépendantes peuvent confronter 
les diagnostics ; parallèlement, l’archivage public des contenus 
sponsorisés d’intérêt politique, assorti d’informations sur les 
paramètres de ciblage lorsqu’ils sont utilisés, n’a pas pour but de 
culpabiliser l’expression politique, mais de permettre au lecteur 
de comprendre pourquoi il voit ce qu’il voit, et au journaliste 
d’éclairer ce qui, sans cela, resterait un angle mort du débat.


La relation entre plateformes et vérificateurs, qui s’est parfois 
développée dans l’urgence et la défiance, doit évoluer vers des 

                                                       



passerelles méthodiques où l’on cesse de confondre la 
délégation de pouvoir et la mise à disposition de preuves ; 
l’objectif n’est pas que des tiers tranchent à la place des 
plateformes ou des autorités, l’objectif est que chacun puisse 
documenter, à coût raisonnable et dans des délais compatibles 
avec l’économie de l’attention, les raisons d’une décision, l’état 
d’une enquête et la part d’incertitude qui subsiste ; l’honnêteté 
sur l’incertitude n’a jamais discrédité une institution, c’est le 
travestissement de l’incertitude en assurance qui ruine la 
confiance lorsqu’un contre-exemple survient. Il est également 
souhaitable que les médias, lorsqu’ils donnent à voir des 
contenus litigieux, fassent l’effort de publier les conditions de 
leur vérification, même lorsqu’elle est partielle, et d’expliciter ce 
qui n’est pas établi, non pour se prémunir juridiquement en 
déposant un conditionnel de façade, mais pour initier chez leurs 
lecteurs une culture de la précaution intellectuelle qui, à terme, 
deviendra l’alliée la plus sûre de la liberté d’informer.
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5.4 Doctrine de réponse rapide : pièces primaires 
chronologie et ton sobre


Une doctrine publique de réponse rapide doit être formulée 
sans ambiguïté, car c’est l’indétermination qui nourrit les 
emballements ; il faut savoir qui parle au nom de qui, avec 
quelles pièces, selon quelle chronologie, sur quels canaux et 
avec quel ton ; la séquence la plus efficace est souvent la plus 
austère : la publication de documents primaires, l’explication des 
procédures, la désignation des limites de ce que l’on sait et de ce 
que l’on ne sait pas, la promesse d’un retour à date fixe lorsque 
des vérifications complémentaires auront été menées, la 
discipline de ne pas s’emparer de la polémique comme d’un 
théâtre où l’on brille, la constance de renvoyer à des dépôts de 
preuves facilement accessibles ; ce rituel, répété, n’éteindra pas 
la malveillance, mais il privera l’avidité de nouveauté qui 
alimente les fabrications récursives de leur énergie essentielle. 
La tentation de « répondre fort » est compréhensible, surtout 
lorsque l’attaque touche l’honneur des personnes ou l’intégrité 
d’un processus démocratique ; elle doit être contenue, car 
l’indignation est un carburant que l’adversaire a prévu d’utiliser.


                                                       



5.5 Mesures sans regréées : pédagogie procédurale 
et dépôts régulier de preuves


Il faut également prévoir des mesures que l’on peut qualifier 
de « sans regret », car elles améliorent l’environnement 
informationnel quelle que soit la menace du moment et ne 
menacent aucune liberté légitime ; la publication proactive, sur 
des sites institutionnels facilement trouvables, d’explications 
procédurales sur la conduite des élections, sur la passation des 
marchés, sur la circulation des décisions et des recours, la mise à 
disposition d’exemples commentés de documents officiels, la 
pédagogie des délais et des autorités compétentes, les espaces de 
questions-réponses qui traitent des rumeurs récurrentes avec 
patience et exactitude, la tenue de tableaux de bord 
longitudinalement stables qui exposent les chiffres-clefs de 
manière comparable au fil du temps, tout cela contribue à 
assécher la matière première des suspicions et à réduire 
l’attractivité des narratifs qui prospèrent sur l’ignorance 
organisée ; cette hygiène institutionnelle n’est pas un 
supplément d’âme, c’est la condition pour que, le jour venu, la 
parole de crise ne soit pas perçue comme une intrusion mais 
comme la continuité d’un service.
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5.6 Coopération judiciaire et protection des 
lanceurs d'alerte


La coopération judiciaire transfrontière et la protection des 
lanceurs d’alerte doivent être pensées ensemble, car la frontière 
entre l’alerte loyale qui sert l’intérêt général et la manœuvre 
malveillante qui instrumentalise des secrets mal acquis est l’un 
des terrains favoris des manipulations ; protéger celui qui révèle 
de bonne foi des dysfonctionnements avérés et poursuivre celui 
qui fabrique des pièces destinées à nuire à la formation de la 
volonté démocratique ne relèvent pas de la même logique, mais 
exigent des procédures claires, des critères publics et des 
garanties opposables, afin que la défense de la République ne se 
transforme pas en moralisme punitif et que la liberté d’informer 
ne soit pas capturée par ceux qui, sous couvert de courage, 
programment le discrédit. Il est souhaitable que les États 
membres, sous l’égide de leurs autorités indépendantes, 
partagent des lignes directrices communes sur la qualification 
des faits, sur la gradation des réponses et sur la protection des 
droits, car l’harmonisation par le haut limite l’arbitrage de 
juridiction recherché par certains opérateurs.


                                                       



5.7 Évaluation publique : indicateurs de 
performance et révision simples


Enfin, une évaluation régulière et publique des politiques 
mises en œuvre est nécessaire, non pour satisfaire aux rituels de 
reddition de comptes mais pour corriger ce qui doit l’être, 
abandonner ce qui ne fonctionne pas et amplifier ce qui produit 
des effets ; publier des indicateurs de performance simples, 
lisibles et honnêtes, comme le délai moyen de détection d’un 
signal significatif, la précision des alertes après coup, l’utilité 
perçue par les destinataires, le pourcentage de recommandations 
effectivement adoptées, la qualité des retours des partenaires et 
la mesure qualitative de la confiance exprimée par les publics 
ciblés, ne revient pas à se livrer à un fétichisme du nombre, mais 
à rappeler que la lutte contre l’ingérence n’est pas une posture, 
c’est une pratique qui doit accepter la contradiction, la mesure 
et, lorsque nécessaire, la révision. Une stratégie souveraine se 
reconnaît à sa capacité à dire ce qu’elle fait, à montrer ce qu’elle 
sait, à admettre ce qu’elle ignore et à expliquer ce qu’elle change 
; l’Europe n’a pas besoin de davantage de proclamations, elle a 
besoin de cette modestie forte qui consiste à préférer 
l’architecture au feu d’artifice.
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Partie VI — Mise en œuvre CESS 2025–2027


La force d’un Livre blanc ne réside pas seulement dans ses 
analyses mais dans sa capacité à se traduire en engagements 
programmatiques. C’est pourquoi le Centre Européen de 
Sécurité et de Stratégie assume une planification triennale claire, 
fondée sur des jalons publics, des livrables réguliers et une 
charte d’indépendance qui encadre l’ensemble du dispositif. La 
mise en œuvre 2025–2027 s’organise autour de quatre axes 
principaux : la veille continue consolidée en baromètre 
trimestriel, la production de notes rapides dans les soixante-
douze heures lorsqu’un seuil d’alerte est franchi, la conduite 
d’audits d’exposition destinés aux institutions publiques et 
p r ivées qui souhai ten t éva luer leur vulnérabi l i té 
informationnelle, et enfin la formation de décideurs, de 
communicants et de journalistes à la lecture et à l’usage de la 
méthode.


6.1 Veille continue et baromètre trimestriel


La veille continue repose sur une équipe resserrée, 
pluridisciplinaire, qui croise les compétences techniques, 
juridiques et sociologiques. Elle fonctionne selon un protocole 
strict qui assure la traçabilité des observations, l’anonymisation 
des données personnelles, la conservation sécurisée des pièces et 
la révision régulière des procédures. Chaque trimestre, le CESS 
publiera un baromètre de l’ingérence étrangère, document de 
référence qui expose les tendances dominantes, décrit les 
familles de narratifs, analyse les dynamiques de circulation et 
identifie les relais crédibles qui ont contribué à l’amplification. 

                                                       



Ce baromètre n’est pas une vitrine médiatique mais un 
instrument de lucidité destiné à la décision publique : il sera 
publié de manière régulière, sans attendre la polémique, et 
constituera un repère temporel auquel les institutions et les 
citoyens pourront se référer.
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6.2 Notes rapides en cas de franchissement de seuil


Les notes rapides constituent le deuxième pilier. Lorsqu’un 
score composite du baromètre franchit le seuil de soixante, un 
processus automatique est déclenché : dans un délai maximum 
de soixante-douze heures, une note est rédigée et transmise aux 
autorités et aux partenaires concernés. Cette note, rédigée en 
prose continue et en langage institutionnel, consigne le contexte, 
décrit la dynamique temporelle, expose les preuves disponibles, 
qualifie la nature des relais, évalue les vulnérabilités exploitées 
et propose des recommandations de communication et de 
coopération. Elle n’a pas vocation à trancher des imputations 
géopolitiques qui exigent le temps de l’enquête judiciaire ou du 
renseignement, mais à stabiliser un jugement opérationnel qui 
évite les emballements et guide la réaction publique. Chaque 
note est archivée, anonymisée et mise à disposition, après un 
délai de protection, pour alimenter la recherche et la 
comparaison longitudinale.


                                                       



6.3 Audits d'exposition pour les institutions et 
acteurs stratégiques


Les audits d’exposition représentent le troisième axe. Ils 
s’adressent aux institutions nationales et européennes, aux 
collectivités territoriales, aux agences indépendantes, mais aussi 
aux entreprises stratégiques et aux acteurs culturels ou 
médiatiques exposés aux tentatives d’ingérence. Chaque audit 
suit une méthodologie commune : cartographie textuelle des 
canaux où l’institution est mentionnée, analyse des récits 
dominants, mesure des vulnérabilités spécifiques, repérage des 
relais crédibles susceptibles d’amplifier des narratifs hostiles et 
proposition d’actions correctives. L’objectif n’est pas de 
sanctionner mais d’éclairer, en offrant aux responsables une 
photographie lucide de leur exposition réelle, afin qu’ils puissent 
anticiper, préparer et corriger. L’audit est remis sous forme de 
rapport écrit, mais il est accompagné d’une présentation orale 
qui permet l’échange direct et la contextualisation.
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6.4 Formation et décideurs, communicants et 
journalistes


La formation, enfin, constitue le quatrième pilier. Le CESS 
organisera, sur la période 2025–2027, des sessions régulières 
destinées aux décideurs publics, aux porte-parole institutionnels, 
aux journalistes, aux vérificateurs et aux responsables de 
communication. Ces formations sont construites autour de cas 
réels, de simulations de crise, d’exercices de rédaction de 
chronologies et de conférences de presse simulées. Elles 
enseignent la discipline de la retenue, la pédagogie de la preuve, 
la lecture des indicateurs et la mise en place de protocoles de 
réponse graduée. Chaque participant repart avec une boîte à 
outils qui comprend des modèles rédactionnels, des exemples de 
chronologies, des fiches de priorisation et des recommandations 
pratiques. L’objectif n’est pas de créer des spécialistes 
éphémères, mais d’installer une culture commune de vigilance et 
de proportionnalité.


                                                       



6.5 Gouvernance, partenariats et protocole éthique


La gouvernance interne du CESS, sur cette période, obéit à 
trois principes : la collégialité, la traçabilité et l’évaluation. Les 
analyses sont validées collectivement, les choix sont documentés 
et justifiés, et les résultats sont évalués régulièrement à travers 
des indicateurs simples : délai moyen de détection, pertinence 
des alertes, adoption des recommandations par les destinataires, 
utilité perçue par les partenaires, correction effective des erreurs 
signalées. Ce dispositif n’est pas un luxe, il est la condition de la 
crédibilité. Le Centre rendra compte publiquement, chaque 
année, de ses résultats et de ses limites, afin que la confiance ne 
repose pas sur une réputation mais sur une pratique constante de 
transparence.


Les partenariats institutionnels constituent un volet transversal 
de la mise en œuvre. Ils sont recherchés auprès de l’Union 
européenne, des États membres, des organisations 
internationales comme l’OTAN, mais aussi auprès des think 
tanks, des universités et des médias indépendants. Ces 
partenariats n’ont pas pour but de diluer la responsabilité mais 
d’harmoniser les pratiques, d’éviter la dispersion des efforts et 
de réduire les angles morts. Le CESS ne se conçoit pas comme 
un acteur solitaire mais comme un maillon d’une chaîne plus 
vaste, où chaque maillon, en se renforçant, contribue à la solidité 
de l’ensemble.
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6.6 Indicateurs de performance et bilan annuel


Enfin, un protocole éthique encadre toute la mise en œuvre. 
Ce protocole impose la publication des sources utilisées, la 
distinction entre faits établis et hypothèses de travail, 
l’anonymisation des données personnelles, la reconnaissance 
explicite des marges d’incertitude, et l’obligation de correction 
publique en cas d’erreur constatée. Ce protocole est signé par 
tous les membres, affiché dans les publications et intégré dans 
les formations. Il constitue l’assurance que la vigilance contre 
l’ingérence ne se retournera pas en suspicion généralisée, et que 
la force du CESS réside autant dans la rigueur de ses méthodes 
que dans l’intégrité de ses pratiques.


                                                       



Partie VII — Annexes, glossaire et modèles 
rédactionnels


Les annexes qui accompagnent ce Livre blanc ne sont pas un 
appendice décoratif, mais une partie intégrante de la méthode. 
Elles visent trois objectifs : d’abord stabiliser le vocabulaire en 
précisant les notions centrales pour éviter les confusions 
récurrentes, ensuite fournir aux praticiens des modèles 
rédactionnels directement utilisables pour décrire et qualifier les 
signaux, enfin offrir un ensemble de références conceptuelles et 
historiques qui permettent de replacer les ingérences étrangères 
dans une temporalité plus longue que l’actualité immédiate. 
C’est à ce prix que le Livre blanc devient un outil durable et 
transmissible.


7.1 Glossaire raisonné des notions clés 


Le terme de désinformation désigne la diffusion volontaire de 
contenus inexacts ou déformés, produits dans l’intention de 
tromper ou de manipuler. La mésinformation, à l’inverse, 
correspond à la circulation d’informations fausses mais 
partagées de bonne foi par des acteurs qui ne cherchent pas à 
induire en erreur. L’influence étrangère, lorsqu’elle s’inscrit dans 
le registre ordinaire de la diplomatie publique, n’est pas 
illégitime ; elle devient ingérence lorsqu’elle adopte des moyens 
dissimulés, indirects ou déloyaux visant à altérer la formation de 
la volonté démocratique. La propagande, héritée des conflits du 
XXe siècle, se distingue encore en ce qu’elle assume sa source 

LIVRE BLANC DU CESS : INGÉRENCES ÉTRANGÈRES & MENACES 
HYBRIDES                                ￼70



et son orientation, tandis que la manipulation contemporaine 
cherche au contraire à effacer ses traces et à se confondre avec le 
bruit ambiant.


Le signal faible désigne un indice isolé, apparemment 
marginal, mais qui, par sa récurrence ou sa concordance avec 
d’autres indices, révèle une dynamique émergente. La récidive 
narrative correspond à la réutilisation cyclique d’un même récit, 
recyclé à chaque crise pour réactiver la mémoire collective d’un 
soupçon. L’organicité mesure la capacité d’un contenu à circuler 
et à se maintenir sans propulsion artificielle, en s’appuyant sur 
l’appropriation spontanée des communautés. Le relais crédible 
est une personnalité ou une organisation qui, par son capital de 
confiance dans une communauté donnée, peut transformer un 
contenu marginal en sujet central. La traçabilité renvoie à la 
possibilité de retracer l’origine, la transformation et la diffusion 
d’un contenu, condition essentielle de toute stratégie de 
transparence. Le pré-bunking consiste à exposer à l’avance les 
procédés manipulatoires pour réduire leur efficacité lorsqu’ils 
surviennent. Le post-bunking désigne la correction a posteriori, 
qui exige plus de temps et d’effort, mais demeure indispensable 
pour éviter que la rumeur ne devienne archive.


La notion de soft power coercitif désigne l’usage de la culture, 
de l’économie, de l’éducation ou de la recherche comme leviers 
d’influence discrets mais orientés, qui, en l’absence de 
transparence, produisent une normalisation des perceptions et 
réduisent la pluralité des récits. La coordination inauthentique, 
enfin, renvoie à l’utilisation concertée de comptes ou de canaux 

                                                       



prétendument indépendants qui, par leur simultanéité et leur 
répétition, donnent l’illusion d’un consensus populaire.
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7.2 Modèles rédactionnels normalisés


La fiche signal faible doit être rédigée dans une langue sobre 
et continue. Elle décrit le contexte de détection, indique l’origine 
apparente du contenu, détaille les indices d’inauthenticité ou 
d’amplification, situe le récit dans une typologie connue et 
propose une première hypothèse sur son évolution. Elle consigne 
le score provisoire selon les six dimensions du baromètre et 
formule une recommandation de veille ou d’action à vingt-
quatre, quarante-huit et soixante-douze heures. Elle n’accuse 
pas, elle décrit ; elle n’exagère pas, elle consigne ; elle ne 
tranche pas l’intention, elle qualifie le signal.


Le tableau réseaux et relais prend la forme d’un paragraphe 
narratif qui expose les canaux observés, le public ciblé, la nature 
des interactions, la présence de relais crédibles, la direction de la 
circulation et les actions suggérées. Il ne s’agit pas d’une liste 
mais d’une description qui met en évidence les relations de 
cause à effet et la dynamique temporelle.


La matrice de priorisation est rédigée en continu et hiérarchise 
les vecteurs en fonction de leur capacité de diffusion, de leur 
coût d’activation, de leur traçabilité et de leur impact attendu. 
Elle justifie la concentration des efforts sur certains leviers et 
non sur d’autres. La rédaction privilégie la proportionnalité : elle 
explique pourquoi il vaut mieux intervenir sur tel vecteur plutôt 
que sur tel autre, en tenant compte des ressources disponibles et 
des risques de sur-réaction.


                                                       



7.3 Référence conceptuelles et historiques


L’ingérence étrangère n’est pas une nouveauté absolue. Elle a 
existé sous d’autres formes dans l’histoire européenne : 
diffusion de tracts pendant les guerres, financement occulte de 
journaux au XIXe siècle, propagande radiophonique pendant la 
guerre froide. Ce qui change aujourd’hui, c’est la vitesse, 
l’échelle et la plausibilité des artefacts, ainsi que la 
fragmentation des espaces informationnels. Rappeler cette 
continuité permet d’éviter la fascination pour la nouveauté et de 
comprendre que la meilleure défense n’est pas la panique mais 
la méthode.


L’histoire récente offre plusieurs jalons instructifs : 
l’ingérence documentée dans les élections américaines de 2016, 
les campagnes massives de désinformation autour du Brexit, les 
opérations de manipulation autour de la pandémie de Covid-19, 
les campagnes de délégitimation d’institutions européennes par 
la répétition de récits hostiles sur la corruption, la bureaucratie et 
la supposée servilité à des intérêts étrangers. Ces précédents, 
replacés dans leur contexte, montrent que la menace n’est pas 
uniforme mais qu’elle s’adapte à chaque terrain, et qu’elle 
exploite toujours les vulnérabilités endogènes.
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7.4 Protocole d'alerte graduée ,rédigé en prose, 
décrit les seuils, les délais et les acteurs concernés


Le protocole d’alerte graduée, rédigé en prose, décrit les 
seuils, les délais et les acteurs concernés. En deçà de quarante 
points au baromètre, la veille se poursuit sans communication. 
Entre quarante et cinquante-neuf points, une surveillance 
renforcée est déclenchée et des éléments probants sont préparés. 
Au-delà de soixante, une alerte formelle est produite, assortie 
d’une note dans les soixante-douze heures. Chaque étape est 
documentée, chaque limite est publiée.


Le protocole de communication de crise stipule que la 
première réponse doit être la mise à disposition de preuves 
primaires, la deuxième la pédagogie des procédures, la troisième 
la reconnaissance des limites de ce que l’on sait. Il interdit les 
polémiques stériles, recommande la sobriété de ton et impose la 
constance dans le calendrier.


Le protocole d’audit, enfin, décrit la méthode d’évaluation 
d’une institution : identification des canaux, description des 
récits, analyse de la vulnérabilité, repérage des relais crédibles, 
formulation de recommandations. Chaque audit est validé par 
une collégialité, archivé et soumis à révision.


 


                                                       



7.5 Glossaire élargi 


Ingérence étrangère — On entend par ingérence étrangère 
l’ensemble des interventions dissimulées, indirectes ou déloyales 
d’acteurs exogènes qui, sans recourir à la contrainte ouverte, 
cherchent à altérer la formation de la volonté démocratique en 
Europe, en exploitant les interstices juridiques, les vulnérabilités 
sociales et les affordances techniques des plateformes, avec pour 
finalité non pas d’imposer une vérité alternative mais de saturer 
la conversation de récits concurrentiels, de doutes performatifs 
et d’émotions probantes qui finissent, par usure, par déplacer les 
repères de jugement et à rendre l’examen contradictoire moins 
audible que la suspicion.


Menace hybride — La menace hybride désigne l’emploi 
combiné e t coordonné de leviers hé térogènes — 
informationnels, économiques, diplomatiques, juridiques, cyber 
et parfois paramilitaires — afin de poursuivre des objectifs 
stratégiques dans la zone grise qui sépare la paix de la crise, la 
prudence résidant dans la compréhension que l’information y 
joue un rôle d’interface en rendant visibles ou invisibles des 
actions qui, prises isolément, paraîtraient anodines mais, 
agrégées, fabriquent un rapport de force sous le seuil de la 
violence ouverte. 


FIMI (Foreign Information Manipulation and 
Interference) — La FIMI se définit comme un comportement 
intentionnel et coordonné, porté par des acteurs étatiques ou non 
étatiques, qui menace ou est susceptible d’affecter négativement 
des valeurs, des procédures et des processus politiques, et qui se 
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caractérise par sa dimension manipulatoire ; elle privilégie 
l’analyse des comportements plutôt que des contenus pris 
isolément, ce qui permet de qualifier une opération au regard de 
ses méthodes, de ses relais et de sa cinétique plutôt qu’à partir 
d’un seul message. 


Désinformation — La désinformation désigne la diffusion 
volontaire d’informations inexactes, falsifiées ou sorties de leur 
contexte dans une intention de tromper, de nuire ou de 
manipuler la perception publique, et elle se distingue de la 
pluralité légitime des opinions par l’usage d’artefacts qui 
miment la preuve, par la répétition calculée de motifs 
mensongers et par la recherche délibérée de l’irréfutabilité 
émotionnelle.


Mésinformation — La mésinformation renvoie à la 
circulation d’assertions fausses ou trompeuses partagées de 
bonne foi, sans intention manipulatoire explicite, mais dont les 
effets pratiques — renforcement de biais, polarisation, confusion 
— peuvent converger avec ceux de campagnes d’ingérences et 
justifient, à ce titre, une réponse proportionnée faite de 
clarification, de contextualisation et de publication de sources 
primaires.


Malinformation — On qualifie de malinformation l’usage 
d’informations authentiques mais divulguées hors de proportion, 
hors de contexte ou en violation de règles déontologiques, dans 
une intention de nuire, de harceler ou d’intimider, stratégie qui 
n’exige ni falsification ni invention, mais qui instrumentalise la 
vérité partielle pour produire un effet de discrédit total.


                                                       



Narratif hostile — Le narratif hostile est une architecture 
discursive réutilisable qui organise la perception d’événements 
hétérogènes sous un même cadre défavorable, et dont la force ne 
tient ni à la nouveauté des faits ni à la cohérence des 
démonstrations, mais à la plasticité sémantique, à la répétition 
capillaire et à l’affinité avec des vulnérabilités préexistantes, de 
sorte qu’il finit par servir de filtre interprétatif par défaut.


Astroturfing — On appelle astroturfing la fabrication d’un 
mouvement de base par des relais factices ou dissimulés, visant 
à donner l’apparence d’une mobilisation populaire organique, 
alors qu’il s’agit d’une mise en scène coordonnée qui calque les 
codes, les rythmes et le lexique d’une protestation authentique 
afin d’obtenir, au moindre coût, les effets d’entraînement 
habituellement produits par la sociabilité réelle.


Amplification artificielle — L’amplification artificielle 
recouvre l’ensemble des procédés qui accroissent la visibilité 
d’un contenu sans rapport proportionné avec l’adhésion réelle 
des publics — grappes de comptes synchronisés, achats 
publicitaires opportunistes, recyclage multi-plateformes, 
injections dans des messageries — afin de créer une illusion de 
consensus, de popularité ou d’urgence qui surdétermine la 
hiérarchie de l’attention.


Inauthenticité coordonnée — L’inauthenticité coordonnée 
désigne une organisation concertée d’acteurs prétendument 
indépendants qui publient au même moment des contenus 
similaires, réemploient des artefacts identiques et s’auto-valident 
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par un jeu d’échos, indice typique d’une opération structurée qui 
vise moins à convaincre par la force de l’argument qu’à donner 
aux hésitants la sensation qu’ils arrivent trop tard pour douter.


Organicité — L’organicité mesure la capacité d’un récit à se 
maintenir et à se diffuser sans propulsion artificielle ; elle se 
juge à la survivance du signal après la phase d’impulsion, à la 
diversité non orchestrée des reformulations, à l’appropriation par 
des communautés distinctes et à l’émergence d’initiatives qui 
reprennent la trame sans en copier servilement la lettre.


Récidive narrative — La récidive narrative est la réactivation 
périodique d’un même motif accusateur, recyclé à chaque crise 
pour bénéficier de la mémoire d’un soupçon antérieur, pratique 
qui ne cherche pas la preuve nouvelle mais la rémanence 
émotionnelle et qui sert d’armature à la délégitimation au long 
cours.


Pré-bunking — Le pré-bunking consiste à exposer en amont 
les procédés de manipulation attendus, non pour prédire les 
messages exacts mais pour vacciner contre les formes de 
l’attaque, de sorte que, lorsqu’elle survient, l’opération rencontre 
un public informé des trucs et des tours et voit sa rentabilité 
cognitive diminuer.


Post-bunking — Le post-bunking regroupe les corrections a 
posteriori qui, à rebours de la croyance fatiguée selon laquelle 
« le mal est fait », produisent des effets très concrets lorsque la 
rectification est horodatée, sourcée, pédagogique, répétée et 
portée par des relais crédibles extérieurs au cercle institutionnel.


                                                       



Signal faible — Un signal faible est un indice précoce, isolé 
et faiblement saillant, mais dont la concordance avec d’autres 
indices, la récurrence sur des canaux périphériques et la 
compatibilité avec une vulnérabilité connue justifient une 
attention accrue, non pour son importance immédiate mais pour 
son potentiel d’embrasement.


Effets hors-ligne — Par effets hors-ligne, on entend la 
traduction matérielle d’un récit numérique — slogans sur 
pancartes, tracts, prises de position publiques, gestes de foule — 
qui atteste que l’opération a quitté le cercle des curiosités pour 
atteindre celui des comportements, signal déterminant dans la 
hiérarchisation des priorités.


Relais crédible — Le relais crédible est une personne ou une 
organisation dont le capital de confiance dans une communauté 
donnée permet de normaliser un contenu douteux, non parce 
qu’elle attesterait de sa véracité, mais parce que sa simple 
reprise offre au récit une respectabilité d’emprunt, convertissant 
un bruit en sujet.


Translation linguistique — La translation linguistique décrit 
le passage organisé d’un récit d’une langue à l’autre, souvent par 
l’entremise de comptes-pivots, afin d’acquérir une exposition 
internationale, de réimporter la thèse comme « vue de 
l’étranger » et de créer, par la distance, une impression de 
validation externe.
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Opportunisme événementiel — L’opportunisme 
événementiel consiste à arrimer une opération d’influence à un 
fait réel — crise, drame, sommet, décision — pour profiter de 
l’aimantation émotionnelle du public, l’objectif n’étant pas 
d’expliquer l’événement mais d’utiliser son pouvoir d’attraction 
comme vecteur de transport d’un autre message.


Normalisation capillaire — La normalisation capillaire 
décrit l’installation lente d’un motif extrême dans la 
conversation ordinaire à force de répétitions mineures, de clins 
d’œil culturels, de reprises humoristiques et de citations 
partielles, jusqu’à ce que le coût social de l’adhésion diminue au 
point que l’extrême paraisse raisonnable.


Faux consensus — Le faux consensus est l’illusion statistique 
produite par la redondance et la simultanéité de contenus, qui 
donne à un individu le sentiment que « tout le monde » pense 
déjà ainsi, encourage l’auto-censure et renforce la 
conformisation apparente d’un groupe sans que celle-ci soit 
avérée.


Effet de halo numérique — L’effet de halo numérique 
renvoie à la propension à accorder une crédibilité excessive à un 
contenu à raison de sa seule circulation massive, comme si la 
visibilité tenait lieu de preuve, mécanisme qui incite à substituer 
l’évidence de l’exposition à l’exigence de la vérification.


Infobésité stratégique — On appelle infobésité stratégique la 
production et la dissémination calculée de volumes 
considérables de contenus hétérogènes, parfois contradictoires, 

                                                       



visant à saturer l’attention, à diluer la réfutation dans l’écume et 
à rendre indiscernable la hiérarchie des faits.


Deepfake — Le deepfake est un artefact audio ou vidéo 
synthétique qui imite une voix, un visage ou une scène de 
manière vraisemblable ; le risque majeur n’est pas seulement la 
tromperie individuelle mais l’installation d’un soupçon 
systémique sur l’ensemble des preuves audiovisuelles, ce qui 
dégrade, par contagion, la valeur épistémique de l’image.


Contenu synthétique — Le contenu synthétique regroupe 
textes, images et sons générés ou transformés par des modèles 
d’intelligence artificielle ; sa banalisation oblige à distinguer la 
vraisemblance de la véridicité et à instituer des mécanismes de 
traçabilité qui restaurent la chaîne d’origine sans stigmatiser 
l’usage créatif des outils.


Traçabilité et provenance — La traçabilité et la provenance 
renvoient aux dispositifs techniques et organisationnels qui 
permettent d’attester l’origine, les transformations et les circuits 
de diffusion d’un contenu numérique ; les standards ouverts de 
type Content Credentials proposés par la coalition C2PA 
répondent précisément à cet enjeu en inscrivant des 
métadonnées vérifiables, dont l’adoption, encore inégale, 
conditionne la valeur probante des images et des vidéos dans 
l’espace public. 


Étiquetage des contenus générés par IA — L’étiquetage 
explicite des contenus générés par IA n’est ni un marqueur 
infamant ni une censure indirecte, il constitue un attribut 
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d’origine qui permet au lecteur, au journaliste, à la plateforme et 
à l’autorité de comprendre ce qui a été modifié, selon quels 
procédés et dans quelle intention déclarée, et il gagne à 
s’articuler à des normes de provenance pour conserver un sens 
au-delà de l’autodéclaration.


Risques systémiques (DSA) — Les risques systémiques 
désignent, au sens de la réglementation européenne, les risques 
découlant de la conception et du fonctionnement des très 
grandes plateformes, notamment en matière d’atteinte aux 
processus électoraux, de diffusion de contenus illicites, de 
protection des mineurs ou de droits fondamentaux ; leur 
identification et leur atténuation font l’objet d’évaluations et 
d’audits réguliers, dont la publication contribue à déplacer la 
régulation du déclaratif vers l’évidence documentée. 


Accès chercheurs et diligence de plateforme (DSA) — La 
transparence méthodique exigée des plateformes les plus 
exposées inclut des obligations nouvelles de coopération, de 
reporting et d’accès sécurisé aux données agrégées pour la 
recherche, afin que l’évaluation des dynamiques de diffusion, 
des récits récurrents et des coordinations suspectes ne dépende 
pas exclusivement d’informations propriétaires mais s’inscrive 
dans une pratique vérifiable et réplicable. 


Trusted flaggers, signalements et exécution (DSA) — La 
mise en place de mécanismes de signalement efficaces, de 
coopérations avec des entités qualifiées et de procédures de 
retrait ou de restriction proportionnées, inscrite dans le socle de 

                                                       



la régulation européenne, vise à rendre l’environnement en ligne 
plus prévisible et plus sûr, sans que la modération ne se 
transforme en police d’opinion, en rappelant que la légitimité de 
la règle repose sur la lisibilité de son application. 


Bibliothèques publiques d’annonces et transparence 
publicitaire — Les archives accessibles des contenus 
sponsorisés d’intérêt politique, assorties d’éléments sur les 
paramètres de ciblage lorsqu’ils existent, transforment la 
publicité d’influence en objet d’examen public, réduisent la 
valeur d’usage de l’opacité et permettent aux tiers — citoyens, 
journalistes, chercheurs — de contrôler, sans passion, ce qui 
serait autrement un angle mort de la délibération.


VLOPs/VLOSEs — Les très grandes plateformes et très 
grands moteurs de recherche, désignés au regard de leur nombre 
d’utilisateurs, sont soumis aux obligations les plus strictes de 
diligence, de gestion des risques et de transparence ; la logique 
n’est pas punitive mais proportionnée, puisqu’elle reconnaît 
qu’une exposi t ion et une capaci té d’entraînement 
exceptionnelles appellent, pour la sécurité de l’espace public, 
des garanties d’exception. 


Code de bonnes pratiques contre la désinformation — Le 
renforcement du Code européen de 2022 a cherché à structurer 
des engagements volontaires plus ambitieux des plateformes, du 
secteur publicitaire, des vérificateurs et de la société civile en 
matière de monétisation, d’accès à la donnée et de transparence ; 
s’il demeure de nature auto-régulatoire, il nourrit l’écosystème 
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de responsabilité et complète les exigences juridiques 
contraignantes. 


Crise informationnelle — La crise informationnelle est la 
séquence durant laquelle la circulation de contenus litigieux, 
plausibles ou synthétiques atteint une intensité telle qu’elle 
déstabilise les routines du jugement public, contraint l’agenda 
médiatique et crée une pression de réaction qui, mal maîtrisée, 
peut empirer la situation qu’elle prétend résoudre.


Doctrine de réponse rapide — La doctrine de réponse rapide 
définit, en amont de toute polémique, qui parle, quand, avec 
quelles pièces et sur quels canaux ; elle privilégie la publication 
de documents primaires, l’explication des procédures, la 
reconnaissance des incertitudes et la promesse d’un retour à date 
fixe, afin que la communication ne soit pas l’expression d’une 
nervosité mais la manifestation d’une méthode.


Timeline textuelle — La timeline textuelle, qui décrit 
sobriquement les paliers d’une campagne de t0 à J+7, a pour 
vertu de rendre visibles les instants charnières — saut de 
communauté, changement de langue, entrée d’un relais crédible, 
effets hors-ligne — et de guider la décision en évitant l’illusion 
de précision graphique que procurent parfois des visualisations 
sans données solides.


Score composite du baromètre — Le score composite 
agrège, sur cent, l’exposition, l’intensité, l’organicité, la 
vulnérabilité, la présence de relais crédibles et les effets hors-
ligne, avec une pondération qui reconnaît l’importance de la 

                                                       



surface atteignable et de la cinétique de diffusion sans effacer le 
rôle correctif des signaux matériels ; ce score n’est pas un oracle 
mais un repère, et sa force vient de la constance de son usage.


Matrice vecteur-impact — La matrice vecteur-impact 
ordonne, en langage continu, les canaux d’attaque et les effets 
attendus au regard du reach, du coût, de la traçabilité et de 
l’impact probable, de manière à prioriser la réponse et à éviter 
l’éparpillement des effets dans des actions aussi spectaculaires 
qu’inutiles.


Tableau réseaux et relais — Le tableau réseaux et relais, 
rédigé comme un paragraphe, décrit les canaux, les publics, les 
indices, la crédibilité des sources et les actions recommandées ; 
il sert d’interface entre l’observation et la décision, et transforme 
une collection de signaux en une compréhension opératoire d’un 
écosystème.


Soft power coercitif — Le soft power coercitif qualifie 
l’usage de la culture, de la recherche, de l’éducation, du sport ou 
des partenariats symboliques pour installer, sans transparence 
suffisante, des récits d’intérêt qui finissent par normaliser des 
positions extrêmes et par créer, par capillarité, une apparence de 
consensus.


Zone grise — La zone grise est ce territoire d’ambiguïté où 
l’illégalité n’est pas constituée mais où la loyauté est 
compromise ; c’est là que prospèrent les ingérences les plus 
efficaces, car elles exploitent les marges du droit, les inerties de 
la procédure et les angles morts de la coordination 
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institutionnelle, ce qui impose de préférer la lumière à la 
suspicion indifférenciée et la preuve à la posture.


Écosystème de diligence et tensions d’adoption — La 
régulation européenne et les initiatives de place n’épuisent pas, à 
elles seules, la question de l’effectivité, car leur force dépend de 
l’adoption par les acteurs industriels, des capacités d’audit et de 
l’interopérabilité des outils ; les avancées en matière de rapports 
de risques, d’accès au chercheur, de labels de provenance et de 
standards ouverts s’inscrivent dans une trajectoire où coexistent 
progrès tangibles et résistances, que les institutions doivent 
accompagner par la publication régulière d’évaluations et par la 
mise à jour coordonnée des pratiques. 
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Crédits et méthodologie


Ce Livre blanc a été élaboré à partir de sources ouvertes, 
vérifiées et croisées, conformément aux standards de l’open 
source intelligence (OSINT). Chaque partie s’appuie sur une 
collecte structurée de signaux faibles, de chronologies publiques, 
de publications académiques et de rapports institutionnels, afin 
de produire des indicateurs reproductibles et transparents. La 
rédaction privilégie la prose continue et l’explicitation des 
méthodes plutôt que l’illustration séduisante ou la simplification 
excessive. L’ensemble du texte obéit à un protocole éthique : 
distinction entre faits établis et hypothèses, anonymisation des 
données personnelles, publication des limites et corrections 
explicites en cas d’erreur constatée. La collégialité des relectures 
et la traçabilité des choix éditoriaux constituent la garantie de 
robustesse de ce document.


                                                       



À propos du CESS


Fondé en 2025 par [Thierry-Paul Valette, le Centre Européen 
de Sécurité & Stratégie (CESS) est un laboratoire d’analyse 
indépendant consacré aux menaces hybrides, à l’ingérence 
étrangère et à la sécurité informationnelle. Sa mission est de 
fournir aux institutions européennes, aux États membres, aux 
médias et à la société civile des outils d’évaluation, de 
compréhension et de réponse adaptés. Le CESS publie des 
baromètres, notes rapides et audits d’exposition, dans un cadre 
méthodologique transparent et éthique.
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